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Conception d’un réseau de communication propriétaire, privatif et sécurisé de bout en bout, autorisant 
l’échange de fichiers même volumineux dans un espace dédié, la VoIP, le tchat en ligne via des discussions 
privées ou par forum, l’accès internet démarqué aux utilisateurs.  

Aide aux Communications Internes SécuriséeS
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Principe de fonctionnement 

Un serveur hébergé (par une plateforme type OVH ou 
passerelle privée/pro) off re une connexion sécurisée 
dans lequel un système interne de transmission est pro-
posé à des ayants droit. 

Dès lors, l’ensemble des informations transitant via ce 
réseau est chiff ré dans un VPN, lui-même administrable 
à distance via internet de manière sécurisée. 

De surcroit, un second chiff rement encapsule les com-
munications phoniques et textuelles. 

Les droits des utilisateurs peuvent être nominativement 
gérés tant sur le plan du VPN, que sur celui du système 
communiquant. 

Ainsi, un membre du réseau peut être défi nitivement 
banni et n’avoir plus aucun accès au système global, ou 
voir ses droits simplement restreints à l’exécution d’une 
tâche défi nie.

Spécifi cités

Serveur VPN distant (sur plateforme type OVH ou box 
de particulier/pro). Fonctionnel sur Raspberry P4 et 
confi guration plus robuste. La qualité de la connexion 
internet est primordiale afi n de réduire le temps de ré-
ponse serveur et obtenir un rendu VoIP convenable.
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1. Installation,
2. Paramétrage,
3. Formation à l’utilisation
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