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La protection de l'information est devenue une nécessité absolue face aux menaces qui concernent toutes les entreprises
quelle que soit leur taille ou leur image. Le spectre des attaques est aussi large qu'il peut étre complexe et sont orchestrées
de I'extérieur comme de l'intérieur. La négligence est bien souvent le point de départ de la perte de l'information.
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PUBLIC .. . . .
‘ —_— La hiérarchie de I'information
v Personnels du service informatique Faits et chiffres
 Personnels nomades
v Responsables de la sécurité «  Présentation du ratio sécurité / informations et risques induits

+  Prise de conscience des risques et de votre niveau de sensibilité
+ Les négligences, les réseaux sociaux
+ Les moyens de récupérations de données

«  Statistiques et retours d'expérience (vols, détournements...)
‘ OBJECTIFS g Per ..

« Les mots clés du vol de données (Terminologie, sigles tech-
niques)

v |dentifier la menace et les vulnérabilités.

v Mesurer les impacts. Connaissance de base

v Connaitre les systemes et techniques de
protection.

o ' ’ +  Etude de cas en entreprise
v Maitriser les risques lors des déplacements

* Exemples de cibles exposés aux risques de vols de données
selon le secteur d'activités professionnelles et le contexte
géographique et politique

* Typologie et mode opératoire des actes de vols de données

DUREE
Les contre-mesures

v 07h00
*  Démonstration dynamique de vol et récupération de données

* Les plates formes de travail en version nomade
¢ Les comportements a adopter en France et a I'étranger
* Les outils d'aide technique de sécurisation

* Le choix de vos matériels en sécurité numériques et des com-
FORMAT munications

v Exposés en salle de cours
v Présentation dynamique
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